POLITYKA PRZETWARZANIA DANYCH OSOBOWYCH
W BLUE CREATION

Wersja: 11.06.2021.

1. Niniejszy dokument zatytutowany Polityka przetwarzania danych osobowych(dalej jako Polityka) ma za
zadanie stanowi¢ mape wymogow, zasad i regulacji ochrony danych osobowych w Blue Creation
z siedzibg w Odrano Wola, przy ul. Lazurowej 67, posiadajacej nadany numer NIP 5291645499 (dalej jako
Blue Creation).

Niniejsza Polityka jest politykg ochrony danych osobowych w rozumieniu RODO - rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1).

2. Za stosowanie niniejszej Polityki odpowiedzialni sg wszyscy Wspotpracownicy Blue Creation. Blue Creation
zapewnia zgodnos¢ postepowania swoich kontrahentdw z niniejsza Politykg w odpowiednim zakresie, gdy
dochodzi do przekazania im danych osobowych.

3. Polityka zawiera w szczegdlnosci opis zasad ochrony danych obowigzujgcych i stosowanych w Blue Creation.

4. Skroty i definicje:

RODO - oznacza rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r.
w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych).

Dane - oznaczajg dane osobowe, o ile co innego nie wynika wyraznie z kontekstu.

Dane osobowe - oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej ("osobie, ktérej dane dotyczg"); mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badZz kilka szczegdlnych czynnikéw okreslajgcych fizyczng, fizjologiczng,
genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby fizycznej.

Dane karne - oznaczajg dane wymienione w art. 10 RODO, tj. dane dotyczace wyrokdow skazujgcych
i naruszen prawa.

Dane dzieci - oznaczajg dane osdb ponizej 16. roku zycia.
Osoba - oznacza osobe, ktérej dane dotyczg, o ile co innego nie wynika wyraznie z kontekstu.

Podmiot przetwarzajgcy - oznacza organizacje lub osobe, ktérej Blue Creation powierzyta
przetwarzanie danych osobowych (np. ustugodawca IT, zewnetrzna ksiegowos¢).

Profilowanie - oznacza dowolng forme zautomatyzowanego przetwarzania danych osobowych,
ktére polega na wykorzystaniu danych osobowych do oceny niektérych czynnikow osobowych
osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektow dotyczgcych efektow pracy tej
osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.

Przetwarzanie - oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takag jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie,
usuwanie lub niszczenie

Eksport danych - oznacza przekazanie danych do panstwa trzeciego Iub organizacji
miedzynarodowe;j.

Rejestr - oznacza Rejestr Czynnosci Przetwarzania Danych Osobowych.

Wspdtpracownik - oznacza osobe lub podmiot, ktéra na mocy zawartych umow cywilnoprawnych
lub wspodtpracy w formie business to business wspodtpracuje z Blue Creation przy realizacji



5.

projektéw i zlecen oraz moze przetwarza¢ dane osobowe na podstawie upowaznienia lub zawartej
umowy powierzenia przetwarzania danych osobowych.

Ochrona danych osobowych w Blue Creation — zasady ogdlne

5.1 Zasady ochrony danych osobowych w Blue Creation:

Blue Creation przetwarza dane osobowe w oparciu o zasady okreslone w art. 5 RODO, t;j.:
1. zgodnie z prawem, w sposéb rzetelny i przejrzysty dla osoby, ktérej dane dotyczg;

2. w konkretnych, wyraznych i prawnie uzasadnionych celach i nie przetwarza ich dalej w sposodb
sprzeczny z tymi celami;

w sposob adekwatny i ograniczony wytacznie do celdw, w ktdrych zostaty zebrane;
przetwarza dane wytgcznie prawidtowe i w razie potrzeby uaktualniane;

5. dane przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane dotycza, przez okres
nie dtuzszy, niz jest to niezbedne do celéw, w ktorych dane te sg przetwarzane;

6. W sposob zapewniajacy odpowiednie bezpieczerstwo danych osobowych, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub
uszkodzeniem, za pomocga odpowiednich sSrodkow technicznych lub organizacyjnych.

5.2 System ochrony danych

System ochrony danych osobowych w Blue Creation sktada sie z nastepujacych elementow:

1.

Rejestr.

Blue Creation opracowuje, prowadzi i utrzymuje Rejestr Czynnosci Przetwarzania Danych Osobowych
(Rejestr). Rejestr jest narzedziem rozliczania zgodnosci z ochrong danych.

Podstawy prawne.

Blue Creation zapewnia, identyfikuje, weryfikuje podstawy prawne przetwarzania danych i rejestruje je w
Rejestrze.

Obstuga praw jednostki.

Blue Creation spetnia obowigzki informacyjne wzgledem oséb, ktorych dane przetwarza, oraz zapewnia
obstuge ich praw, realizujgc otrzymane w tym zakresie zagdania, w tym:

a) Obowigzki informacyjne. Blue Creation przekazuje osobom prawem wymagane informacje przy
zbieraniu danych i w innych sytuacjach oraz organizuje i zapewnia udokumentowanie realizacji tych
obowigzkdw.

b) Mozliwos¢ wykonania zgdan. Blue Creation weryfikuje i zapewnia mozliwos¢ efektywnego wykonania
kazdego typu zgdania przez siebie i swoich przetwarzajgcych.

c) Obstuga zadan. Blue Creation zapewnia realizacje zgdan oséb w terminach i w sposéb wymagany przez
RODO i udokumentowany.

d) Zawiadamianie o naruszeniach. Blue Creation stosuje metody pozwalajgce na ustalenie koniecznosci
zawiadomienia 0s6éb dotknietych zidentyfikowanym naruszeniem ochrony danych.

Minimalizacja.

Blue Creation zarzadza minimalizacjg danych (privacy by default), w tym:

a) adekwatnoscig danych;

b) reglamentacjg i dostepem do danych;

c) okresem przechowywania danych i weryfikacji dalszej przydatnosci.
Bezpieczenstwo.

Blue Creation zapewnia odpowiedni poziom bezpieczenstwa danych, w tym:

a) przeprowadza analizy ryzyka dla czynnosci przetwarzania danych lub ich kategorii;

b)  przeprowadza oceny skutkéw dla ochrony danych tam, gdzie ryzyko naruszenia praw i wolnosci osdb
jest wysokie;

c¢) dostosowuje srodki ochrony danych do ustalonego ryzyka;

d) stosuje metody pozwalajgce na identyfikacje, ocene i zgtoszenie zidentyfikowanego naruszenia ochrony
danych Urzedowi Ochrony Danych - zarzgdza incydentami.



6. Przetwarzajacy.

Blue Creation weryfikuje podmioty, ktdérym powierza przetwarzanie danych osobowych oraz moze
weryfikowac wykonywanie przez nie uméw powierzenia przetwarzania danych.

7. Eksport danych.
Blue Creation nie przekazuje danych do panstw trzecich (czyli poza UE, Norwegie, Lichtenstein, Islandie) lub
do organizacji miedzynarodowych.

8. Privacy by design.

Blue Creation zarzadza zmianami majgcymi wptyw na prywatnosc. W tym celu przed przystgpieniem do
wdrazania nowych projektéw i rozwigzan organizacyjnych, Blue Creation diagnozuje konieczno$¢ oceny
wplywu zmiany na ochrone danych, zapewnienie prywatnosci (a w tym zgodnosSci celéw przetwarzania,
bezpieczenstwa danych
i minimalizacji) juz w fazie projektowania zmiany, inwestycji czy na poczatku nowego projektu.

6. Inwentaryzacja
6.1 Dane wrazliwe

Blue Creation identyfikuje przypadki, w ktérych przetwarza lub moze przetwarza¢ dane wrazliwe (dane specjalne
i dane karne) oraz zapewnia ich przetwarzanie zgodnie z prawem.

6.2 Profilowanie

Blue Creation nie dokonuje profilowania danych osobowych. W przypadku, w ktérym dosztoby jednak do
profilowania, Blue Creation zapewnia zgodno$¢ tego procesu z prawem.

7.  Rejestr Czynnosci Przetwarzania Danych

7.1 Rejestr stanowi forme dokumentowania czynnosci przetwarzania danych, petni role mapy przetwarzania
danych i jest jednym z kluczowych elementéw umozliwiajgcych realizacje fundamentalnej zasady, na ktérej
opiera sie caty system ochrony danych osobowych, czyli zasady rozliczalnosci.

7.2 Blue Creation prowadzi Rejestr Czynnosci Przetwarzania Danych, w ktorym inwentaryzuje i monitoruje
sposdb, w jaki wykorzystuje dane osobowe.

7.3 Rejestr prowadzony jest zgodnie ze wzorem okreslonym przez Prezesa Urzedu Ochrony Danych Osobowych,
stanowigcym Zatgcznik nr 1 do niniejszej Polityki.

Podstawy przetwarzania

8.1 Blue Creation dokumentuje w Rejestrze podstawy prawne przetwarzania danych dla poszczegdlnych
czynnosci przetwarzania.

Sposéb obstugi praw jednostki i obowigzkow informacyjnych

9.1. Blue Creation dba o czytelnosc¢ i styl przekazywanych informacji i komunikacji z osobami, ktérych dane
przetwarza.
9.2. Blue Creation utatwia osobom korzystanie z ich praw poprzez rézne dziatania, w tym: zamieszczenie na

stronie internetowej Spoftki informacji zawartych w Polityce prywatnosci o prawach oséb, sposobie
skorzystania z nich, w tym wymaganiach dotyczacych identyfikacji oraz metodach kontaktu z Blue
Creation w tym celu.

9.3. Blue Creation dba o dotrzymywanie prawnych terminéw realizacji obowigzkéw wzgledem osoéb, ktére
ztozyty zadania skorzystania z przystugujgcych im praw.

9.4, Blue Creation dokumentuje obstuge obowigzkdw informacyjnych, zawiadomien i zgdan osdéb.

10. Obowiazki informacyjne

10.1. Blue Creation informuje osobe o przedtuzeniu ponad jeden miesigc terminu na rozpatrzenie zadania tej
osoby.

10.2. Blue Creation informuje osobe o przetwarzaniu jej danych, przy pozyskiwaniu danych od tej osoby.



10.3.

10.4.

10.5.

Blue Creation informuje odbiorcéw danych o sprostowaniu, usunieciu lub ograniczeniu przetwarzania
danych (chyba ze bedzie to wymagato niewspdtmiernie duzego wysitku lub bedzie niemozliwe).

Blue Creation informuje osobe, ktérej dane dotycza o jej prawach gwarantowanych przez RODO, w tym
prawie sprzeciwu wzgledem przetwarzania danych najpdzniej przy pierwszym kontakcie z tg osoba.

Blue Creation bez zbednej zwtoki zawiadamia osobe o naruszeniu ochrony danych osobowych, jezeli
moze ono powodowac wysokie ryzyko naruszenia praw lub wolnosci tej osoby.

11. Zadania osdb

11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

11.7.

11.8.

Nieprzetwarzanie. Blue Creation informuje osobe o tym, Ze nie przetwarza danych jej dotyczacych, jesli
taka osoba zgtosita zadanie dotyczace jej praw.

Odmowa. Blue Creation informuje osobe, w ciggu miesigca od otrzymania zgdania, o odmowie
rozpatrzenia zagdania i o prawach osoby z tym zwigzanych.

Dostep do danych. Na zgdanie osoby dotyczgce dostepu do jej danych, Blue Creation informuje osobe,
czy przetwarza jej dane oraz informuje osobe o szczegdtach przetwarzania, zgodnie z art. 15 RODO
(zakres odpowiada obowigzkowi informacyjnemu przy zbieraniu danych), a takze udziela osobie
dostepu do danych jej dotyczacych. Dostep do danych moze by¢ zrealizowany przez wydanie kopii
danych, z zastrzezeniem, ze kopii danych wydanej w wykonaniu prawa dostepu do danych Blue Creation
nie uzna za pierwsza nieodptatng kopie danych dla potrzeb optat za kopie danych.

Kopie danych. Na zagdanie osoby, ktérej dane dotycza Blue Creation wydaje jej kopie danych jej
dotyczacych.

Sprostowanie danych. Blue Creation dokonuje sprostowania nieprawidtowych danych na zgdanie osoby.
Spotka ma prawo odmowié sprostowania danych, chyba Ze osoba w rozsadny sposéb wykaze
nieprawidtowosci danych, ktorych sprostowania sie domaga. W przypadku sprostowania danych Blue
Creation informuje osobe o odbiorcach danych, na zadanie tej osoby.

Uzupetnienie danych. Blue Creation uzupetnia i aktualizuje dane na zgdanie osoby.

Usuniecie danych. Na zgdanie osoby, Blue Creation usuwa dane, gdy:

1. dane nie sg niezbedne do celdw, w ktorych zostaty zebrane ani przetwarzane w innych celach,
2. zgoda naich przetwarzanie zostata cofnieta, a nie ma innej podstawy prawnej przetwarzania,
3. osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych,

4. dane byly przetwarzane niezgodnie z prawem,

5. konieczno$¢ usuniecia wynika z obowigzku prawnego,

Blue Creation realizuje prawo do usuniecia danych w taki sposdb, aby zapewnic¢ jego efektywnos¢ przy
jednoczesnym poszanowaniu wszystkich zasad ochrony danych, w tym bezpieczenstwa, a takze
weryfikujgc, czy nie zachodzg wyjatki, o ktérych mowa w art. 17. ust. 3 RODO.

W przypadku usuniecia danych Blue Creation informuje osobe o odbiorcach danych, na zgdanie tej
osoby.

Ograniczenie przetwarzania. Blue Creation dokonuje ograniczenia przetwarzania danych na zgdanie
osoby, gdy:

a) osoba kwestionuje prawidtowos¢ danych — na okres pozwalajgcy sprawdzic ich prawidtowosé,

b) przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza, sprzeciwia sie usunieciu
danych osobowych, zgdajgc w zamian ograniczenia ich wykorzystywania,

c) Blue Creation nie potrzebuje juz danych osobowych, ale sg one potrzebne osobie, ktorej dane
dotycza, do ustalenia, dochodzenia lub obrony roszczen,

d) osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej szczegdlng sytuacjg —
do czasu stwierdzenia, czy po stronie Blue Creation zachodzg prawnie uzasadnione podstawy
nadrzedne wobec podstaw sprzeciwu.

W trakcie ograniczenia przetwarzania Blue Creation przechowuje dane, natomiast nie przetwarza ich
(nie wykorzystuje, nie przekazuje), bez zgody osoby, ktérej dane dotyczg, chyba ze w celu ustalenia,
dochodzenia lub obrony roszczen, lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z
uwagi na wazne wzgledy interesu publicznego. Blue Creation informuje osobe przed uchyleniem



ograniczenia przetwarzania. W przypadku ograniczenia przetwarzania danych Blue Creation informuje
osobe o odbiorcach danych, na zgdanie tej osoby.

11.9. Przenoszenie danych. Na zgdanie osoby Blue Creation wydaje w ustrukturyzowanym, powszechnie
uzywanym formacie nadajgcym sie do odczytu maszynowego lub przekazuje innemu podmiotowi, jesli
jest to mozliwe, dane dotyczace tej osoby, ktére dostarczyta ona Blue Creation, przetwarzane na
podstawie zgody tej osoby lub w celu zawarcia lub wykonania umowy z nig zawartej, w systemach
informatycznych Blue Creation.

11.10. Sprzeciw w szczegdlnej sytuacji. Jezeli osoba zgtosi umotywowany jej szczegdlng sytuacjg sprzeciw
wzgledem przetwarzania jej danych, a dane przetwarzane sg przez Blue Creation w oparciu o
uzasadniony interes lub o powierzone zadanie w interesie publicznym, Blue Creation uwzgledni
sprzeciw, o ile nie zachodzg po jej stronie wazne prawnie uzasadnione podstawy do przetwarzania,
nadrzedne wobec interesow, praw i wolnosci osoby zgtaszajacej sprzeciw, lub podstawy do ustalenia,
dochodzenia lub obrony roszczen.

12. MINIMALIZACIA

Blue Creation dba o minimalizacje przetwarzania danych pod katem: (i) adekwatnosci danych do celdw (ilosci
danych i zakresu przetwarzania), (ii) dostepu do danych, (iii) czasu przechowywania danych.

12.1. Minimalizacja zakresu

Blue Creation zweryfikowata zakres pozyskiwanych danych, zakres ich przetwarzania i ilo$¢ przetwarzanych
danych pod katem adekwatnosci do celdw przetwarzania w ramach wdrozenia RODO. Blue Creation dokonuje
okresowego przegladu ilosci przetwarzanych danych i zakresu ich przetwarzania nie rzadziej niz raz na rok. Blue
Creation przeprowadza weryfikacje zmian co do ilosci i zakresu przetwarzania danych w ramach procedur
zarzadzania zmiang (privacy by design).

12.2. Minimalizacja dostepu

Blue Creation stosuje ograniczenia dostepu do danych osobowych: prawne (umowy powierzenia przetwarzania
danych, zobowigzania do poufnosci, upowaznienia), fizyczne (zamykanie pomieszczen i szaf) i logistyczne
(ograniczenia uprawnien do systemow przetwarzajgcych dane osobowe i zasobdw sieciowych, w ktorych
rezydujg dane osobowe).

12.3. Minimalizacja czasu

Dane, ktorych zakres przydatnosci ulega ograniczeniu wraz z uptywem czasu sg usuwane z systemow Blue
Creation, jak tez z dokumentacji papierowej. Dane takie mogga by¢ archiwizowane oraz znajdowac sie na kopiach
zapasowych systemow i informacji przetwarzanych przez Blue Creation.

13. BEZPIECZENSTWO

Blue Creation zapewnia stopien bezpieczenstwa odpowiadajgcy ryzyku naruszenia praw i wolnosci oséb
fizycznych wskutek przetwarzania danych osobowych przez Blue Creation.

13.1. Analizy ryzyka i adekwatnosci Srodkow bezpieczenstwa
Blue Creation przeprowadza i dokumentuje analizy adekwatnosci srodkéw bezpieczenstwa danych osobowych.
W tym celu:

1. zapewnia odpowiedni stan wiedzy o bezpieczenstwie informacji, cyberbezpieczenstwie i ciggtosci
dziatania — wewnetrznie lub ze wsparciem podmiotow wyspecjalizowanych.

2. przeprowadza analizy ryzyka naruszenia praw lub wolnosci oséb fizycznych dla czynnosci przetwarzania
danych lub ich kategorii. Blue Creation analizuje mozliwe sytuacje i scenariusze naruszenia ochrony
danych osobowych uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania, ryzyko naruszenia
praw lub wolnosci 0séb fizycznych o roznym prawdopodobienstwie wystgpienia i wadze zagrozenia.

3. Blue Creation ustala mozliwe do zastosowania organizacyjne i techniczne s$rodki bezpieczenstwa i
ocenia koszt ich wdrazania. W tym Blue Creation ustala przydatnosc¢ i stosuje takie srodki i podejscie jak:

a) pseudonimizacja,
b) szyfrowanie danych osobowych,
c) inne Srodki cyberbezpieczeristwa sktadajgce sie na zdolnos¢ do ciggtego zapewnienia poufnosci,

integralnosci, dostepnosci i odpornosci systemow i ustug przetwarzania,



d) Srodki zapewnienia ciggtosci dziatania i zapobiegania skutkom katastrof, czyli zdolnosci do
szybkiego przywrdécenia dostepnosci danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego.

13.2. Oceny skutkow dla ochrony danych

Blue Creation dokonuje oceny skutkéw planowanych operacji przetwarzania dla ochrony danych osobowych
tam, gdzie dokonuje systematycznej, kompleksowej oceny czynnikéw osobowych odnoszgcych sie do osdb
fizycznych, ktora opiera sie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest podstawa decyzji
wywotujgcych skutki prawne wobec osoby fizycznej lub w podobny sposéb znaczgco wptywajacych na osobe
fizyczna.

13.3. Srodki bezpieczenstwa

Blue Creation zapewnia nastepujace organizacyjne srodki ochrony danych osobowych:

1. ograniczenie dostepu do biura i pomieszczen, w ktérych przetwarzane sg dane osobowe — drzwi
zamykane na klucz;

2. dane osobowe w formie papierowej przechowywane sg w szafkach i szafach zamykanych na klucz;
3. stosowana jest tak zwana polityka czystego biurka;
4. wszystkie zbedne dane osobowe lub ich kopie sg na biezgco niszczone.
Blue Creation zapewnia nastepujace techniczne srodki ochrony danych:
1. przy korzystaniu ze stron internetowych stosowany jest certyfikat SSI;

2. dostep do sieci wifi w biurze jest mozliwy wytgcznie poprzez dodanie konkretnego urzadzenia do sieci
przez wpisanie adresu MAC do systemu przez Blue Creation;

3. dane osobowe w formie elektronicznej przechowywane sg na dyskach zaszyfrowanych;

4. dostep do komputerdw ograniczony jest bezpiecznym hastem sktadajgcym sie z co najmniej o$miu
znakdw;

5. komputery wyposazone sg w aktualne wersje oprogramowania antywirusowego Avast, zapory firewall
oraz VPN.

13.4.  Zgtaszanie naruszen

Blue Creation stosuje zasady pozwalajgce na identyfikacje, ocene i zgtoszenie zidentyfikowanego naruszenia
ochrony danych Urzedowi Ochrony Danych w terminie 72 godzin od stwierdzenia naruszenia, zgodnie z
przepisami prawa i wytycznymi Urzedu Ochrony Danych Osobowych.

W celu zgtoszenia podejrzewanego naruszenia do Blue Creation Wspotpracownicy sg zobowigzani wystaé
zgtoszenie opisujace rodzaj podejrzewanego naruszenia, jego okolicznosci, zasieg i date na adres e-mail
piotr.lacz@12pm.pl, niezwtocznie jednak nie pdZniej niz w ciggu 12 godzin od wystapienia podejrzenia
naruszenia.

Blue Creation oceniajgc ryzyko naruszenia ochrony danych osobowych i to, czy powoduje ono wysokie ryzyko
naruszenia praw lub wolnosci oséb, ktérych dane dotycza, stosuje metodologie opracowang przez Europejska
Agencje ds. Bezpieczenstwa Sieci i Informacji, tj. wykorzystuje wzér: WN=KPD*PI+ON, gdzie:

a) WN - oznacza Wage Naruszenia;

b) KPD — oznacza Kontekst Przetwarzania Danych, rozumiany jako sume (KPD = A + B) rodzaju
danych (A) i kontekstu przetwarzania (B), gdzie:

e rodzaj danych (A) oznacza i ma nastepujgce wartosci:
o dane podstawowe: 1;
o dane dotyczace zachowan: 2;
o dane finansowe: 3;
o szczegdlne kategorie danych: 4;

e  kontekst przetwarzania, ktéry w zaleznosci od sytuacji i rodzaju moze podwyzszy¢ (+) lub
obnizy¢ (-) ocene 0 0.25 lub 0.5:

o szeroki zakres danych/wolumen danych (+);

o charakter danych (+/-);



o specyfika podmiotu danych lub administratora (+/-);
o mozliwe negatywne skutki dla podmiotu danych (+);
o publiczna dostepnos¢ danych przed naruszeniem (-);
o niewaznos¢, nieaktualnosé danych (-);
c) Pl—oznacza Prawdopodobienstwo Identyfikacji, ktére moze by¢ i mie¢ wartos¢:
e znikome = 0.25 — zidentyfikowane podmiotu danych jest praktycznie niemozliwe;
e ograniczone =0.5;
e wysokie =0.75;
e maksymalne = 1 — petna identyfikacja podmiotu danych;
d) ON —oznacza Okolicznosci Naruszenia, ktére dzielg sie na i majg nastepujace wartosci:
e naruszenie poufnosci:
o znanym odbiorcom danych +0.25;
o nieznanejilosci odbiorcow danych +0.5;
e naruszenie integralnosci:
o mozliwe jest odzyskanie danych + 0.25;
o niemozliwe jest odzyskanie danych + 0.5;
e naruszenie dostepnosci:
o czasowa niedostepnos¢ danych +0.25;

o niedostepnosc danych petna i brak mozliwosci odzyskania danych przez Phinance
lub podmiot danych + 0.5;

e intensjonalne dziatanie sprawcy +0.5.

Wynik przeprowadzonej, zgodnie z metodyka wyszczegdlniong powyzej, oceny Wagi Naruszenia (WN) nalezy
interpretowac nastepujgco:

a) jezeli WN < 2, Waga Naruszenia ma poziom Niski — osoby, ktérych dotyczace dane objete
naruszeniem nie zostang dotkniete naruszeniem Ilub wywota ono drobne, nieznaczne
dolegliwosci, o naruszeniu nie trzeba informowaé Prezesa Urzedu Ochrony Danych Osobowych
ani do 0s6b, ktérych dotyczg dane sg objete naruszeniem;

b) jezeli 2 < WN < 3, Waga Naruszenia ma poziom Sredni — osoby, ktérych dotyczace dane objete
naruszeniem mogg napotka¢ niedogodnosci, ktore sg mozliwe do pokonania, a o naruszeniu
nalezy poinformowac Prezesa Urzedu Ochrony Danych Osobowych, ale nie trzeba osdb, ktérych
dotyczg dane objete naruszeniem;

c) jezeli 3 < WN < 4, Waga Naruszenia ma poziom Wysoki — w stosunku do osdb, ktorych dotyczg
dane objete naruszeniem mogg wystapi¢ konsekwencje mozliwe do pokonania, ale z powaznymi
skutkami, a o naruszeniu nalezy poinformowac¢ zaréwno Prezesa Urzedu Ochrony Danych
Osobowych, jak i osoby, ktérych dotyczg dane objete naruszeniem;

d) jezeli4 <WN, Waga Naruszenia ma poziom Bardzo Wysoki — w stosunku do osdb, ktorych dotycza
dane objete naruszeniem mogg wystgpi¢ znaczace, nawet nieodwracalne konsekwencje, a o
naruszeniu nalezy poinformowaé zaréwno Prezesa Urzedu Ochrony Danych Osobowych, jak i
osoby, ktérych dotyczg dane objete naruszeniem.

14. PRZETWARZAJACY

Blue Creation stosuje zasady doboru i weryfikacji przetwarzajagcych dane na rzecz Blue Creation i po
przeprowadzeniu ich pozytywnej weryfikacji zawiera z nimi umowy powierzenia przetwarzania danych



osobowych okreslajgce zasady kontroli podmiotu przetwarzajgcego, zgodne ze wzorem okreslonym w Zatgczniku
nr 2 do niniejszej Polityki.



